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Dokumentation von Mal3nhahmen zur
Videouberwachung

Beschreibung der Mal3nahme
Name und Anschrift der datenverarbeitenden Stelle
Marienhaus St. Johann e. V.

Talstr. 29

79102 Freiburg

Anschrift des videoliberwachten Gebaudes
St. Marienhaus

Talstr. 31

79102 Freiburg

Uberwachte Gebaudeteile / iberwachte AuRenflachen — Eigentumsverhaltnisse
Eingangsbereich innen Bereich Empfang mit Fluren zum Haupteingang und Durch-
gang zum Garten

Gebéude ist Eigentum des Marienhaus St. Johann e. V.

Kurzbeschreibung der Videouberwachungsanlage (Komponenten, Anzahl der
Kameras, Ubertragungswege u. A.)
1 Kamera Axis M3027-PVE mit Tag-Nacht-Funktion

Ubertraqung der Videodaten per Netzwerk auf Synology NAS mit Videospeiche-
rungssoftware Surveillance Station

Zweck der Videouberwachungsmalnahme

zum Schutz von Personen und Sachen

(Personenkreis, Sachen sowie Gefahrdungssituation darstellen)

Schutz vor Einbrichen, Vandalismus. Eingangstire steht tagstber von 6:30 — 21:00
Uhr offen. Bewohnerzimmer sind zu dieser Zeit zuganglich.

Nachts Schutz vor Einbriichen im gesamten Gebaude

zur Uberwachung von Zugangsberechtigungen
(konkretisieren: Zugang fur welchen Bereich, wer ist berechtigt, wer soll/muss am Zugang
gehindert werden)

Rechtsgrundlage

KDG, DSGVO
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6.1

Kreis der Betroffenen

Besucher

Mitarbeitende

Mitarbeitende/Besucher anderer kirchlicher Stellen im Haus

Bewohner des St. Marienhaus

Passanten

sonstige Betroffene (bitte nédher beschreiben)

Besucher des AKL und des Heinrich-Hansjakob-Haus, die durch das St. Marienhaus
in_das Gebéaude Talstr. 29 gelangen, in_dem sich die AKL und das Heinrich-
Hansjakob-Haus befinden.

Personenkreis mit Zugang zu den durch die Videouber-

wachung erhobenen Bilddaten'
Empfang

Mitarbeitende mit besonderen Funktionen

(Administratoren, externe Mitarbeitende eines Dienstleisters per Fernwartung, ...)
Administratoren, externe Mitarbeitende des Dienstleisters Swing per Fernwartung. es
bsteht ein Vertrag zur Datenverarbeitung im Auftrag mit Zusatzvereinbarung Uber die
Verpflichtung auf das Kirchliche Datenschutzgesetz.

Mitarbeitende im Sicherheitsdienst

Dienststellenleitung
Vorstande

sonstige Zugriffsberechtigte
Mitarbeitervertretung bei Vorkommnissen, bei denen Mitarbeiter involviert sind.

Interessenabwagung
der mit der Videouberwachung verfolgten Ziele mit den der Videoluberwachung
konkret verbundenen Gefahren fur die Rechte der Betroffenen

Allgemeines
Welche alternativen Ma3nahmen zur Videouberwachung wurden gepruft?
Personelle Uberwachung, Empfang

1 Wenn der Personenkreis externe Personen enthalt (z. B. externe Mitarbeitende eines Dienstleisters
per Fernwartung, Sicherheitsdienst), handelt es sich zugleich um eine Datenverarbeitung im Auftrag
(siehe § 11 Absatz 6 DSG-EKD). Mit dem Dienstleister ist ein Vertrag unter Beachtung der Bestim-
mungen von 8 11 Absatz 1 bis 5 DSG-EKD abzuschlieRen. Ein entsprechendes Muster ist auf der
Homepage des Beauftragten fiir den Datenschutz der EKD (https://datenschutz.ekd.de) in der Infothek
zu finden.
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Welche Interessen von Betroffenen kénnen tangiert sein?
Persdnlichkeitsrechte, Recht am Bild

Wie ist sichergestellt, dass die Videouberwachung nicht hochstpersonliche Bereiche
oder den Intimbereich der Betroffenen erfasst?
Standort der Kamera im Foyer des St. Marienhaus

Videobeobachtung
Welche Grinde rechtfertigen den Einsatz der Videobeobachtung?
Keine Videobeobachtung méglich, wegen zu hohem Personalaufwand

Videoaufzeichnung

Welche Rechtsguter sollen geschutzt werden?

Eigentum von Bewohnern und Mitarbeitern, Schutz vor Beschadigungen / Vandalis-
mus

Warum kann der verfolgte Zweck durch eine blo3e Videobeobachtung nicht erreicht
werden?
Zu personalaufwandig, Reaktionszeit zu kurz, die Polizei beno6tigt Bildmaterial fiir die

Ermittlungen.

Welche Vorkommnisse in der Vergangenheit geben Anlass fur eine Videoaufzeich-
nung (ggf. Nachweise als Anlage beifligen)?
Diebstahle z. B: aus Buro Hausleitung, aus Empfang, Kapelle

Welche Tatsachen rechtfertigen die Annahme, dass an dieser Stelle in Zukunft mit
einer Verletzung von Rechtsgttern zu rechnen ist

Offenes Haus, da das Foyer als Durchgang zu AKL und Heinrich-Hansjakob-Haus
dient, wechselnder Publikumsverkehr, Empfangsmitarbeiter kontrollieren die Besu-
cher nicht

Sind Anhaltspunkte fiir ein Uberwiegen der Interessen der Betroffenen ausgeschlos-
sen?

ja, weill

Eigentumsschutz vor Personlichkeitsrecht

nein, weil

Wie lange werden die Daten gespeichert?
Derzeit 7 Taqge, oft fragt die Polizei auch spater nach Bildmaterial

Welche schutzwirdigen Interessen kdnnen einer Speicherung fir den festgelegten
Zeitraum entgegenstehen?
Persdnlichkeitsrechte

Wie ist sichergestellt, dass die Loschung spatestens innerhalb von 7 Tagen stattfin-
det?
Ist technisch so eingerichtet, Uberschreibungsmodus
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6.6

Wie ist eine vorzeitige Loschung im Einzelfall sichergestellt?
Auf Anfrage, Antrag wird das gewiinschte Bildmaterial vom Administrator geldscht.

Wie ist der Zugriff auf die Videoaufzeichnungen geregelt und wie wird er dokumen-
tiert?

Derzeit Zugriff auf das Videomaterial ausschliel3lich von einem Notebook, Doppelter
Passwortschutz fur Zugriff auf das Videomaterial. Der Zugriff wird Uber die Videover-

arbeitungssoftware protokolliert.

Verfahren zur weiteren Verarbeitung und betroffene Rechtsguter (Zweckbindung)

Zweck, fur den sie erhoben wurden

Verfolgung von Straftaten

Polizei fordert haufig Bildmaterial von Vorfallen an

Abwehr von Gefahren fir Leib, Leben oder Freiheit einer Person

Abwehr von Gefahren fir bedeutende Sach- oder Vermégenswerte
Eigentum von Bewohnern, Wertgegenstéande der Einrichtung,

Videokamera-Attrappen

Welche Grinde fuhren zum Einsatz einer Videokamera-Attrappe?

Grunde fur die weitere Erforderlichkeit der Videouberwachung nach Ablauf von zwei

Jahren

7. Artder Gerate, Standort und Uberwachungsbereich
7.1 Art der Gerate

Kamera

Hersteller, Typenbezeichnung sowie Dar-
stellung der Leistungsmerkmale wie ana-
log/digital, Lichtempfindlichkeit, Bildauflo-
sung, Erfassungswinkel, interner Spei-
cher, Schwenk-/Neigefunktion (mecha-
nisch bzw. digital), Audiofunktion (Mikro
integriert bzw. extern), Signalverarbei-
tung, Alarmfunktion, Anbindung, mit/ohne
Fernsteuerung etc.

Axis 3027-PVE, digital, 0,3-200.000 Lux,
1920x720, horizontal 180 Grad, interner
Speicher 512MB RAM, 128MB Flash,
Schwenk- Neigefunktion mechanisch,
keine Audiofunktion, Signalverarbeitung,
Alarmfunktion vorhanden, aber nicht ak-
tiv, keine Fernsteuerung

Netz

Darstellung der Netzverbindungen (z. B.
Funk-, Kabelverbindung) und der Einbin-

Kabelverbindung, Intranet, unverschlis-
selte Datnubertragung, keine Daten an
Dritte.




7.2

dung in vorhandene Netze und deren
Schnittstellen: WLAN, ISDN/DSL, Intra-
net, Internet, verschlussel-
te/unverschlisselte Datenubertragung

Aufnahmegerat

analoger/digitaler Rekorder, PC, Server,
Hersteller, Typenbezeichnung
und/bzw. Darstellung spez. Leistungs-
merkmale wie Speicherkapazitat, Netz-
einbindung,  Audiofunktion,  Zugriffs-
schutz, eingesetzte Videomanagement-
software etc.

NAS Synology, Speicherkapazitat, Netz-
einbindung perLAN, keine Audiofunktion,
Zugriffsschutz  per passwortgeschiitzte
Anwendung. Videomanagementsoftware:
Synology Surveillance

Kodierer (Encoder)?
(Einbindung analoger Gerate)

Hersteller, Typenbezeichnung, besonde-
re Leistungsmerkmale

kein

Monitor

Hersteller, Typenbezeichnung, besonde-
re Leistungsmerkmale

kein

Kreuzschiene (Umschaltbox)3

Hersteller, Typenbezeichnung, besonde-
re Leistungsmerkmale

kein

Drucker

Hersteller, Typenbezeichnung, besonde-
re Leistungsmerkmale

kein

weitere Gerate

kein

Standort der Geréate

(Beschreibung der Installationsorte der Kameras und sonstiger eingesetzter Systemkompo-

nenten)
Im Foyer des St. Marienhaus

2 Der Kodierer (Encoder) ist ein System, das die aus der Videokamera ubermittelten Daten in ein an-
deres Datenformat umwandelt, um Audio-/Videodateien fiir eine schnelle Ubertragbarkeit zu kompri-

mieren.

3 Eine Kreuzschiene (Umschaltbox) ist ein Steuergerat, mit dem bei Videolberwachungsanlagen ver-
schiedene Kamerapositionen in beliebiger Folge und Dauer an mehreren Monitorplatzen gleichzeitig

angezeigt werden kénnen.




7.3 Raumlicher Uberwachungsbereich
(bildliche Darstellung des Uberwachungsbereiches: bei mechanischer oder digitaler
Schwenk-/Neige-/Zoom-Funktion u. A. Darstellung der max. Werte: Erfassungswinkel, Zoom

etc.)

Horizontales 180 Grad Panorama des Durchgangs vom Haupteingang zum Ausgang

in den Garten und Talstr. 29

8. Technische und organisatorische MalRnahmen

Systemkomponen- Schutzziel Gefahren MalRnahmen
te
Kamera? Vertraulichkeit® Diebstahl, unbe- | Zugangssicherung,
rechtigter  Zugriff, | Zugriffsschutz, Be-
unberechtigtes rechtigungssystem
Mitsehen ...
Integritat® Unberechtigte Ein- | Zugriffsschutz
griffe, Veranderun-
gen, Bildbearbei-
tung
Verngbarkeit6 Vandalismus, Dieb- | Kamera selbst entalt
stahl, Stromausfall keine Daten
Authentizitat® Unzulassige Eingrif- | Zugriffsschutz, Pro-
fe tokollierung
Revisionsfahig- Unkontrollierbare Mitarbeiter, die Aus-
keit® Auswertung/  Nut- | wertungen machen,
zung der Bilddaten | sind auf den Daten-
fur andere Zwecke | schutz verpflichtet
Netz Vertraulichkeit Diebstahl, unbe- | Zugangssicherung,
rechtigter  Zugriff, | Zugriffsschutz, Be-

4 Bei einer Kamera konnten die technischen und organisatorischen MaBnahmen beispielsweise wie

folgt

beschrieben werden:

Systemkomponente

Schutzziel

Gefahr

MalRnahme

Kamera

Vertraulichkeit

Diebstahl, unberechtigter
Zugriff, unberechtigtes

Zugangssicherung,
Zugriffsschutz, Be-

Mitsehen ... rechtigungssystem
Integritat Unberechtigte Eingriffe, Protokollierung, Zu-
Veranderungen, Bildbear- griffsschutz
beitung
Verfugbarkeit Vandalismus, Witterungs- Vandalismusschutz,
einfliisse, Diebstahl, Alarmfunktionen bei
Stromausfall Ausfall
Authentizitat Unzulassige Eingriffe

Revisionsfahigkeit

Unkontrollierbare Auswer-
tung/ Nutzung der Bildda-
ten fur andere Zwecke

Zugriffsschutz, Zu-
griffsprotokollierung




unberechtigtes
Mitsehen ...

rechtigungssystem

Integritat Unberechtigte Ein- | Zugriffsschutz
griffe, Veranderun-
gen, Bildbearbei-
tung
Verflgbarkeit Vandalismus, Witte- | Zugangssicherung,
rungseinflisse, Wasserschaden
Diebstahl, Strom- | mdglich, Stromaus-
ausfall fall = fur diese Zeit
keine Daten
Authentizitat Unzulassige Eingrif- | Zugriffsschutz, Pro-
fe tokollierung
Revisionsfahigkeit Unkontrollierbare Zugriffsschutz, Pro-
Auswertung/  Nut- | tokollierung

zung der Bilddaten
fir andere Zwecke

Aufnahmegerat Vertraulichkeit Diebstahl,  unbe- | Zugangssicherung,
(Synology NAS Sur- rechtigter  Zugriff, | Zugriffsschutz, Be-
. . unberechtigtes rechtigungssystem

veillance Station) Mi

itsehen ...

Integritat Unberechtigte Ein- | Zugriffsschutz
griffe, Veranderun-
gen, Bildbearbei-
tung

Verfligbarkeit Vandalismus, Dieb- | zugangsicherung,
stahl, Stromausfall

Authentizitat Unzulassige Eingrif- | Zugriffsschutz, Pro-
fe tokollierung

Revisionsfahigkeit Unkontrollierbare Zugriffsschutz, Pro-
Auswertung/  Nut- | tokollierung
zung der Bilddaten
fur andere Zwecke

Notebook Boller Vertraulichkeit Diebstahl,  unbe- | Zugriffsschutz

rechtigter  Zugriff,
unberechtigtes
Mitsehen ...

Integritat Unberechtigte Ein- | Zugriffsschutz
griffe, Veranderun-
gen, Bildbearbei-
tung

Verflgbarkeit Vandalismus, Dieb- | Keine Daten direkt
stahl, Stromausfall auf dem PC

Authentizitat Unzulassige Eingrif- | Zugriffsschutz

fe

Revisionsfahigkeit

Unkontrollierbare

Auswertung/  Nut-
zung der Bilddaten
fir andere Zwecke

Zugriffsschutz, Pro-
tokollierung,  Mitar-
beiter, die Auswer-
tungen machen, sind
auf den Datenschutz
verpflichtet
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1.

Art der Uberwachung

Videobeobachtung ohne Aufzeichnung

(,verlangertes Auge" des Aufsichts-/Sicherheitspersonals)
Videobeobachtung mit anlassbezogener Aufzeichnungsmaéglichkeit

(,verlangertes Auge mit Gedachtnis im Einzelfall®)
Videobeobachtung mit Aufzeichnung

(,verlangertes Auge“ mit durchgehender Aufzeichnung
system)

von Bilddaten im Hintergrund-

Videobeobachtung ohne Beobachtung Uber Livemonitor

(,Black-Box-Verfahren®)
Videoaufzeichnung mit nachgehender Auswertung
Videokamera-Attrappe

. Dauer der Uberwachung

wahrend der Dienst-/Publikumszeiten
aulerhalb der Dienst-/Publikumszeiten
taglich in der Zeit

von __bis Uhr
von __bis Uhr
24 Stunden

sonstige Beobachtungs-/Aufnahmezeiten

Nachster Prufungstermin
(spatestens alle zwei Jahre)
September 2024

At S, 72.3.2) l 2

(Datum, Wchriﬁ des Beauftragten fur den\Datehschutz)

|

0. Soo,

(Datum, Unterschrift fur die datenverarbeitende Stelle)



